App-Passworter fur externe
Programme

Ein App-Passwort ist ein separates Passwort, das nur ein bestimmtes Mail-Programm
(Thunderbird, Apple Mail, K-9, Outlook, DAVx>) benutzt. Dein normales Souvera-Login-Passwort
funktioniert dort nicht.

[[] Warum App-Passworter?

Verlierst du dein Handy oder deinen Laptop, kannst du gezielt nur dessen App-Passwort
widerrufen — alle anderen Gerate bleiben verbunden. Das normale Login-Passwort hingegen
erlaubt vollstandigen Zugriff auf deinen gesamten Nextcloud-Account und bleibt sicher.

Ein neues App-Passwort erstellen

Klick in der Souvera Mail - App oben rechts auf deine E-Mail-Adresse.

Wahle Einstellungen.

Links im MenUl zu Sicherheit & Gerate gehen.

Im Abschnitt ,Neues App-Passwort erzeugen” einen Namen vergeben, z. B. ,Thunderbird
Laptop“ oder ,,iPhone”.

5. Klick Erzeugen.
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. Souvera Mail zeigt dir das Passwort genau einmal an — sofort kopieren und in deinem
Mail-Programm eintragen.



Q' Nach Apps, Dateien, Schlagworten, Nachrichten suchen ...

+ Zuriick @souveraeu Lv

Allgemein

Sicherheit & Gerite
Dashboard-Widget, App-Passwérter und aktive Sitzungen
Kontakte

Identitéten 95 Dashboard-Widget

Filter

Was zeigt das Mail-Widget auf der tseite?

Sicherheit [

Nur ungelesene Nachrichten
Kompakte Liste, ideal fiir vielbeschaftigte Posteinginge.
Ordner

Sicherheit & Gerite o) Vollsténdiger Posteingang
Auch bereits gelesene Mails, neueste zuerst

© App-Passwirter fiir Mail (IMAP/SMTP/Sieve) & Nextcloud/DAV (Kalender - Kontakte - Dateien)

Erzeuge ein eigenes Passwart filr jedes Gerét oder Programm. Dasselbe Passwort funktioniert sowoh fiir Mail (Thunderbird, K-8,
Apple Mail) als auch fiir Nextcloud/DAVY (Kalender, Kontakte, WebDAV). Du kannst es jederzeit widerrufen — dein Hauptpasswort bleibt
unveréindert

([ z. B. iPhone Mail, Thunderbird, Outlook ] Erzeugen )

Neues App-Passwort fiir ,Outlook”
Dieses eine Passwort gilt sowohl fiir Mail (IMAP/SMTP/Sieve] als auch filr Nextcloud & DAV (Kalender, Kontakte, WebDAV).

BENUTZERNAME @souvera.eu Kopieren

PASSWORT app_ Kopieren

Bitte beide Werte jetzt speichern — das Passwort wird nur einmal angezeigt. Im Mail-Client als Authentifizierung , Passwort f Login® -
. . Fertig
wihlen (nicht OAuth)

BESCHREIBUNG ERSTELLT

Outlook 4.7.2026, 16:19:12 Widerrufen

[J Verbundene Gerate  Alle anderen abmelden

| Browser-Sitzungen und Nextcloud-Clients (Files, Calendar, Talk ..., die deinen Account derzeit nutzen

LETZTE

SITZUNG TYR AKTIVITAT

Mozilla/5.0 (Macintosh; Intel Mac 05 X 10.15; rv:150.0)
browser just now =
Gecko/20100101 Firefox/150.0

iPhone (Nextcloud Talk) app S5dago Abmelden

A Nur einmal sichtbar

Nach dem Klick auf , Fertig” wird das Passwort nie wieder angezeigt. Wenn du es verloren
hast, einfach ein neues erstellen und das alte in der Liste widerrufen (Papierkorb-lcon).

Ein App-Passwort widerrufen

Alle deine bestehenden App-Passworter listet Souvera Mail direkt unter dem Erstellen-Feld. Jede
Zeile zeigt:

e Name (z. B. ,, Thunderbird Laptop*)
e Erstellt am (Datum)

e Zuletzt verwendet

e "Widerrufen" zum Widerruf


https://doku.souvera.eu/uploads/images/gallery/2026-07/bildschirmfoto-2026-07-04-um-16-19-39.png

& App-Passwirter fiir Mail (IMAP/SMTP/Sieve) & Nextcloud/DAV (Kalender - Kontakte - Dateien)

Erzeuge ein eigenes Passwort flr jedes Gerat oder Programm. Dasselbe Passwort funktioniert sowohl fir Mail (Thunderbird, K-9,
Apple Mail) als auch fir Nextcloud/DAV (Kalender, Kontakte, WebDAV). Du kannst es jederzeit widerrufen — dein Hauptpasswort bleibt

unverdndert.

[ z. B. iPhone Mail, Thunderbird, Outlook ] Erzeugen
BESCHREIBUNG ERSTELLT
Outlook 4,7.2026, 16:19:12 Widerrufen

Ein Klick auf den Button "Widerruf" widerruft das Passwort sofort. Das Gerat kann sich damit ab

sofort nicht mehr anmelden.

[l Verwendung im Webinterface
Flr Souvera Mail im Browser brauchst du kein App-Passwort — der Login lauft transparent
Uber Nextcloud (Single-Sign-On). App-Passworter sind ausschlieBlich fir externe Programme

(IMAP/SMTP/POP3, CalDAV/CardDAV).

Ein Gerat pro App-Passwort

Best Practice: ein App-Passwort pro Gerat. So kannst du gezielt einzelne Gerate sperren, ohne
alle anderen zu betreffen. Wenn du also Thunderbird auf deinem Laptop und deinem Desktop
nutzt, erstelle zwei separate Passworter (z. B. ,Thunderbird Laptop”“ und , Thunderbird Buro“).
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